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OSMANGAZİ İLKOKULU 

       eSafety Label 

OKUL EYLEM PLANI 
     Altyapı 

 

Teknik Güvenlik 

 
      BİT hizmetlerinizin düzenli olarak gözden geçirilmesi, güncellenmesi ve artık kullanılmıyorsa 

kaldırılması okulunuz için iyi bir uygulamadır. 
 

 

Öğrenci ve personelin teknolojiye erişimi 
Mobil cihazları yasaklamanın amaca uygun bir kural olup olmadığını ve okulunuzun buna izin 

verip vermeyeceğini düşünün. 

Bazı sınıf etkinlikleri için dijital cihazlar Kabul Edilebilir Kullanım Politikanızın bir parçası olarak, 

nasıl yapılacağına ilişkin bir bölüm geliştirebilirsiniz. 

Personel ve öğrenciler okul ağınızda kendi ekipmanlarını kullanabilecekleri için,Kabul Edilebilir 

Kullanım Politikası, okulun tüm üyeleri tarafından düzenli olarak gözden geçirilir ve gerektiğinde 

uyarlanır. Öğrencileri korumak için neyin yürürlükte olduğunu anlamaları için her akademik yılın 

başında öğrencilerle özel hayatın gizliliği hakkında konuşulur. 

Politikayı teknolojiden çok davranışa dayandırın. Ziyaretçiler ayrıca okumalı ve okul ağını 

kullanmadan önce Kabul Edilebilir Kullanım Politikasını imzalamalıdır. 
 

 Veri koruması 
 
E-posta sisteminizin korunuyor olması ve öğrenci verilerinin aktarımı için bir politikanız olması 

iyidir. Bu bağlamda, tüm personelin okul makinelerinde uygunsuz veya yasa dışı içerik  fark 

etmeleri durumunda ne yapacakları konusunda net olması için yönergeler hazırlamak önemlidir. 

Yeni kullanıcılarınıza standart bir şifre verilir ve ilk girişlerinde kendi şifrelerini oluşturmaları 

istenir. 

Parolalar, okul bilgi işlem sistemine benzersiz giriş noktaları ve bazı temel kurallar sunar.Şifre 

güvenliği titizlikle uygulanmalıdır. Bu kuralları Kabul Edilebilir Kullanıcı Sözleşmenize ekleyin ve 

yeni kullanıcılara standart bir "ilk erişim şifresi" vermekten kaçının.
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Öğrenme ve yönetim ortamlarınızı ayrı tutma konusunda iyi bir politikanız var.Siz 

politikalarınızı gözden geçirmeye devam ettikçe, bu ortamların yönetimine ilişkin personel 

eğitiminin güncel olmasını sağlamalısınız.Politikanızı okul profilinize yükleyerek diğer eSafety 

Label kullanıcılarıyla paylaşın. 

Yazılım Lisansı 

Tüm personelin yeni yazılım satın alma prosedürünün farkında olduğundan ve tüm lisansların 

onları kullanacak öğrenci ve personel sayısı için uygun olduğundan emin olun. Wikipedia'daki 

Son kullanıcı lisans sözleşmesi bölümü hüküm ve koşulları anlamak ve yazılım sözleşmelerini 

karşılaştırmak için yararlı bilgiler sağlayacaktır. 

Okulunuz yazılım ihtiyaçları için gerçekçi bir bütçe belirlemiştir. Bu iyi. Bu şekilde kalmasını 

sağlayın. 

BT Yönetimi 

Okulunuzda, herhangi bir personelin donanım/yazılım için makul bir süre içinde bilinçli bir 

karara yol açan yeni bir talepte bulunmasına izin veren bir mekanizma kurulmuştur.Bu şekilde 

öğretmenler, okul politikasıyla aynı çizgide kalırken yeni teknolojilerden yararlanabilir 

Okul bilgisayarınızda yüklü olan yeni yazılımın kullanımı konusunda eğitim vermeniz ve/veya 

rehberlik sağlamanız iyi bir uygulamadır.Bu, okul personelinin,  yeni özelliklerden 

yararlanmasını sağlarken aynı zamanda güvenlik ve veri koruma konularının farkında olmalarını 

da sağlar. 

 

  Politika 
Kabul Edilebilir Kullanım Politikası(AUP) 

Okul politikalarının okulunuzda yıllık olarak gözden geçirilmesi iyidir.Herhangi bir değişiklik 

olması durumunda politikanız güncellenebilir.Tüm personel politikanın içeriğinden haberdar 

olmalıdır. Amaca uygun olduğundan ve uygulandığından emin olmak için Cep Telefonu 

Politikasını düzenli olarak gözden geçirin Okulda cep telefonu kullanma hakkındaki bilgi 

notları.(www.esafetylabel.eu/group/community/using-mobile-device-in-schools) Okul Politikası 

(www.esafetylabel.eu/group/community/school-policy)  yararlı bilgiler sağlayacaktır.  

eGüvenliğin birçok okul politikasının ayrılmaz bir parçası olması mükemmel.Tüm personel 

öğretim yoluyla ne zaman buna atıfta bulunuyor? İyi uygulama örnekleri arayın ve bunları personel 

ve öğrencilerle paylaşın. Bu iyi uygulamayı vurgulamak için kısa bir vaka çalışması hazırlayın ve 

diğer okullar için ilham kaynağı olarakeSafety Label portalındaki profilinize yükleyin. 

 

Raporlama ve Olay Yönetimi 
 

Okulunuzda meydana gelen siber zorbalık olaylarını merkezi olarak günlüğe kaydetmek iyi bir 

uygulamadır. Öğrencilerin, Kabul Edilebilir Kullanım Politikanızdaki zorbalık karşıtı yönergelere 

kaydolduğundan emin olun. Lütfen bu konuları ele aldığınız materyalleri özellikle okuldaki 

öğrenciler ve velilerinizin görmesi için, eGüvenlik Etiketi portalında paylaşın. 

Okul dışında meydana gelen çevrimiçi olaylar' için Okul Politikası ve Kabul Edilebilir Kullanım 

Politikasını daha açık hale getirerek herkese açıkça duyurun. Olayları, Olay işleme formunda 

anonim olarak belgeleyin 

 

 

 

http://www.esafetylabel.eu/group/community/using-mobile-device-in-schools
http://www.esafetylabel.eu/group/community/school-policy
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Personel politikası 

 
Okul politikasının potansiyel olarak akıllı telefonlar gibi güvenli olmayan cihazlarla ilgili riskler 

hakkında bilgi içermesi iyi bir uygulamadır. 

 

Öğrenci uygulaması/davranışı 
eGüvenlik tartışılırken öğrencilerin günlük yaşamlarında olup bitenlere bağlı olarak müfredat dışı 

ve müfredatta olan okul etkinliklerini şekillendirme olanağına sahip olması iyidir.Bu şekilde daha 

meşgul olacaklar ve aynı zamanda öğretmenin gerçek yaşam sorunlarını tanımasını sağlar. 

 

Çevrimiçi ortamda  okul 
 

Okulunuzun çevrimiçi itibarını izlemek için özel bir kişiniz var, ve bu iyi bir uygulamadır.Düzenli 

bir aramayla hemen görünmeyebilecek herhangi bir yeni sitenin farkında olmalı ve periyodik 

olarak izlemelisiniz.Çünkü bazı yeni siteler özellikle okula ve öğrencilerine ve personeline zarar 

verebilir. 

 

Okul politikanızın tüm alanları kapsayıp kapsamadığını görmek için;okulda fotoğraf ve video 

çekme ve yayınlama konusundaki bilgi notunu kontrol edin 

(www.esafetylabel.eu/group/community/taking-and-publishing-photos-and-videos-at-school)Sonra 

Diğer okulların sizin uygulamalarınızı görebilmesi için; okul politikanızın bu kısmını Egüvenlik 

Etiketi portalında profil kısmına yükleyiniz. 

   Uygulama 
eGüvenlik yönetimi 
Teknoloji hızla gelişmektedir. BİT'ten sorumlu personelin yeni özelliklerin ve risklerin farkında 

olmak için düzenli olarak eğitimler ve/veya konferanslara gönderilmesi iyi bir uygulamadır. 

Çevrimiçi dünyadaki en son trendlerden haberdar olmak için Better Internet for Kids İnternet 

portalına göz atınız 

 

Müfredatta eGüvenlik 
Öğrencilerinizin erken yaştan itibaren sosyal medya kullanım sorumluluk ve sonuçlarını bilmeleri 

çok iyi. Lütfen herhangi bir kaynağı kanıt yükleme aracı aracılığıyla paylaşın 

 Cinsel istismara yol açabilecek mesajlaşmalar konusunda  okul genelinde daha geniş çevrimiçi 

güvenlik eğitimine entegre edilmiş olması iyi bir şey.Bu eğitimin etkisini değerlendirebilir misin? 

Öğrencilerin davranışlarını değiştirmelerine yardımcı oluyor mu? 

e-Güvenliğin okulunuzdaki müfredatın bir parçası olarak öğretilmesi iyi bir uygulama. Tüm 

personelin sadece bilişim dersleriyle değil;uygun müfredat aracılığıyla  da eGüvenlik eğitimi 

aldığından emin olun.Siz veya personeliniz müfredata eGüvenlik konusunu nasıl yerleştireceğinizi 

bilirsiniz. Ortaya çıkan sorunlara ayak uyduran bir e-Güvenlik müfredatı sunabilmeniz takdire 

şayan.Uygun kaynakları kullanmaya devam edin. Tasarladığınız müfredatın ana hatlarını ve 

kullandığınız bazı kaynakların linklerini okul profilinize yükleyebilir misiniz?Bu,diğer okulların 

işine yarayacaktır. 

Bu konuların e-Güvenlik müfredatına dahil edilmiş olması iyi bir şeydir. Yeni ve ortaya çıkan 

sorunların ortadan kaldırılmasını sağlamak için e-Güvenlik eğitiminizi düzenli olarak gözden 

geçirmek iyi bir fikirdir 

 

Müfredat dışı etkinlikler 
Öğrencilerin çevrimiçi olduklarında ne yaptıklarını belirlemek için basit bir anket yapmayı 

düşünün. Bu, okul içindeki eGüvenlik eğitimi hakkındaki bilgilendirme için yardımcı olacaktır. 

http://www.esafetylabel.eu/group/community/taking-and-publishing-photos-and-videos-at-school)Sonra
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Anket ve sonuçlarınızı diğer okullara örnek olabilmesi için eGüvenlik Etiket Portalında paylaşın. 

  

Destek kaynakları 
E-Güvenlik konularında bilgi sahibi olan ve öğrencilere güven verecek şekilde  hareket eden bir 

personeliniz olması harika. 

 

Ebeveynlerden kendilerine sağlanan e-Güvenlik desteği hakkında geri bildirim isteyin. eGüvenlik 

desteğinden yararlanan ve ona erişen ebeveyn sayısını en üst düzeye çıkarmanın yeni yollarını 

bulun.Ebeveynlere bilgi desteği için bu linki kullanabilirsiniz. 

www.esafetylabel.eu/group/community/information-for-parents  

 

Personel Eğitimi 

 
Öğrencilerin boş zamanlarında kullandıkları teknoloji hakkında öğretmenlere bilgi vermeniz iyi bir 

uygulamadır.Bu önemlidir, çünkü bu farkındalık okul için gücü kapatma sorununu ele almanın ilk 

adımıdır. Okullar ev ödevlerini okul dışında kendilerine sunulmayan teknolojiyi kullanarak 

yapmaları istenmemelidir. You might want to have a look at the Essie Survey of ICT in Schools.  

 

http://www.esafetylabel.eu/group/community/information-for-parents

